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Grundlagen

Die erforderliche Sicherheit der Zertifizierungsdienste wird durch ihre planmafige Dokumentation
transparent und Gberpriifbar gemacht.

e Bedrohungs- und Risikoanalyse,

e Sicherheitskonzept und

e Betriebskonzept

der a.trust begriinden die jeweils zu treffenden SicherheitsmafRnahmen, deren Einhaltung mittels
Audits laufend zu kontrollieren ist (Revision).

Aus dem Gesamtsicherheitskonzept sind in folgenden Inhaltsbereichen Malinahmen fur den
Zertifizierungsdienst Registrierung abzuleiten:

1. Vertragsverhaltnis a.trust — RA (RA-Vertrag)

Eine RA kann nur auf Basis eines mit a.trust geschlossenen Vertrages aktiv sein (Autorisierte
Registrierungsstellen). Das Vertragsverhéltnis schliet Regelungen zur Softwarenutzung durch die
RA mit ein.

2. Personal der RA

Die Zuverlassigkeit von Mitarbeitern, die in einer RA und im Namen der a.trust mit
Registrierungsaufgaben (Registration Officer = RO) betraut sind, wird prinzipiell anhand eines alle
zwei Jahre vorgelegten Auszugs aus dem Strafregister nachgewiesen. Bei Bankmitarbeitern geht
die a.trust von der Erfullung dieser Kriterien und deren interner Kontrolle aus, womit bei Banken als
RA die Vorlage des Strafregisterauszugs der Mitarbeiter entfallen kann.

Mit Registrierungsaufgaben betraute Mitarbeiter einer RA erfillen ihre Aufgaben als RO oder zZRO
(zentraler RO). RO und zRO erhalten die fur ihre Tatigkeiten erforderliche Qualifikation in
speziellen von a.trust selbst oder von a.trust dazu autorisierten Ausbildungspartnern angebotenen
Schulungen. Die RA kann dann ihre RO intern ausbilden, wenn sie Uber von a.trust geschulte
interne Trainer verfligt oder autorisierte externe Trainer beauftragt. Trainer und zZRO werden direkt
von a.trust ausgebildet. Nur ausgebildete Mitarbeiter erhalten die zur Durchfihrung ihrer
Tatigkeiten notwendige RO-Berechtigung.

Als dessen Hotline muss fiir den RO innerhalb der RA immer ein zRO erreichbar sein.

3. Infrastruktur

e Lage des Aufbewahrungsraumes flir Signaturkarten
e Lage des Aufbewahrungsraumes fiir Dokumente/Datentrager

(Siehe dazu auch Anhang I: ,Anforderungen an den RO-Arbeitsplatz®)
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4. Hardware

e Schutz des Bildschirms und der Tastatur, bzw. der Kartenleser des Arbeitsplatzes vor
Einsichtnahme durch Unberechtigte

e Schutz des Druckers des RO-Arbeitsplatzes vor Einsichtnahme durch Unberechtigte

e Schutz des Scanners des RO-Arbeitsplatzes vor Einsichtnahme durch Unberechtigte

(Siehe dazu auch Anhang I: ,Anforderungen an den RO-Arbeitsplatz®)

5. Paperware

e Genaue Uberpriifung des Lichtbildausweises

¢ Im Zweifelsfall keine Ausgabe der Signaturkarte an den Antragsteller. Diesem wird
empfohlen, mit einem Uberprifbaren Ausweis wieder zu kommen

e Die Mitarbeiter der RA werden auf die Uberpriifung der Ausweise geschult

e (Einscannen und) Elektronische Archivierung des Ausweises, um einen spéteren
Nachweis erbringen zu kdnnen

¢ Identifikation des Antragstellers mit Lichtbildausweis bei jeder Datendnderung,
Passwortauskunft, etc.

e Einscannen und elektronisches Archivieren des unterschriebenen Antragstellerformulars

e Ausdruck des Antragstellerformulars in der RA

Der Antragsteller bestatigt mit Unterschrift, dass er die Belehrung gemaf SigG/SigV

erhalten hat

Kontrolle des Antragstellerformulars/der erhobenen Daten mit dem Signator

Ausgedruckte PIN hat nur die Funktion einer Initial-PIN, mit der nicht signiert werden kann

Anderung der Initial-PIN in der RA anlésslich der Kartenabholung

Zertifikat wird im Beisein des Antragstellers ausgestellt, auf die Karte gespeichert und mit

Zustimmung des Antragstellers im Directory Service verdffentlicht

6. Software

Durchfiihrung von Registrierungstatigkeiten nur mit berechtigter RO-Karte
Ubermittlung von Bestelldaten muss mit der RO-Karte signiert sein

Zwingende Eingaben in der RA-Software

Priifung der Bestellung in der RA-Software mit Anderung/Ablehnung im Fehlerfall
Ausstattung des Bestellsystems mit Hilfefunktionen

Ausstattung des RO mit RO-Handbuch

Durchlauf des Schulungsprogramms fiir ROs

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Meldung des Verlustes einer noch nicht ausgegebenen Bestellkarte: RO an zRO an die
a.trust mit Dokumentation der Verlustmeldung

Ubernahmebestatigung der RA an das Transportunternehmen beziiglich der vollstandigen
Lieferung von Bestellkarten

Kartenlagerung der Bestellkarte im Tresor der RA

Die RA ist flir die Schulung der autorisierten Personen verantwortlich und haftet fiir die
Schaden, die aus der Missachtung dieser Verantwortung entstehen

Bei Defekt oder falscher Beschriftung muss die Bestellkarte sicher vernichtet und eine
Ersatzbestellung veranlasst werden

Antragsteller bestétigt die Ubernahme der unbeschéadigten Signaturkarte
Stichprobenhafte Inventur der Signaturkarten durch Verantwortlichen in der RA
Stornierung und sichere Vernichtung nicht abgeholter Signaturkarten nach 3 Monaten. Die
Veranlassung der Stornierung muss dokumentiert werden

Zusenden der Bestellkarte an die ausgebende RA-GS

Transportprotokolle der Bestellkarte werden mit der Bestellkarte gelagert und
ausgegebene Bestellkarten auf dem Transportprotokoll vermerkt

8. Anwendungsdaten

Schutz des Bildschirms und der Kartenlesegerate des RO-Arbeitsplatzes vor
Einsichtnahme durch Unberechtigte

Schutz von Drucker und Scanner des RO-Arbeitsplatzes vor Einsichtnahme durch
Unberechtigte

Identifikation des Antragstellers mittels Ausweiskontrolle bei jeder Antragstellung

9. Kommunikation

SSL Verbindung zwischen RO-PC und Rechenzentrum der a.trust
Signatur der Antrage mit der RO-Karte

Signatur von Anderungen im Bestellsystem mit der RO-Karte

Sofortiger Abbruch der sicheren Verbindung bei Entfernen der RO-Karte

10. Audit (Revision)

Mit der Kontrolle der Umsetzung der Sicherheitsmalinahmen (Revision) befasste Stellen:

Interne Revision der jeweiligen RA
a.trust
RTR GmbH (TKK)

Die RA muss a.trust den fUr intern organisierte Audits Verantwortlichen nennen.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Audits haben jedenfalls folgende Punkte zu beinhalten:

Technische Ausstattung des RO-Arbeitsplatzes

Uberprifung der RO auf Schulungsteilnahme

Aufliegen der aktuellen Dokumente: ,RA-Ordner®

Archivierung des Antragstellerformulars

Sichere Kartenlagerung

Kontrolle des Kartenbestands anhand der alten Produktionsprotokolle (Lieferschein)
Mdoglichkeit der Anderung einer Signatur-PIN ohne Einsicht eines Mitarbeiters oder eines
anderen Kunden

Vernichten von Karten

e Kontrolle der archivierten Identifikationsdaten (bei a.trust)

(Zur Durchfiihrung von Audits in der Praxis siehe Anhang llIl: ,Audit-Checkliste fir die RA®)

,»Mystery Shopping“:

Eine der wichtigsten Tatigkeiten des RO ist die Belehrung des Signators im Sinne des
Signaturgesetzes. Diese ist auch ein Qualitatskriterium von a.sign premium. Die diesbezlgliche
Qualitatskontrolle lasst sich mit ,Mystery Shopping“ umsetzen, welches von a.trust durchgefihrt
wird.

Ergebnisse daraus werden von a.trust ausschlie3lich an die jeweils verantwortlichen zRO weiter
gegeben und mit diesen besprochen.

a.trust Uberlasst es der RA (aber empfiehlt dies gleichzeitig auch), ,Mystery Shopping“ als
MaRnahme von intern organisierten Audits umzusetzen.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang I. Anforderungen an den RO-Arbeitsplatz

Die technischen Anforderungen an einen RO-Arbeitsplatz sind dem marktiblichen
Fortschritt der Computertechnologie unterworfen.

Das jeweils den aktuellen Stand der Technik reprasentierende Dokument ist der zZRO
Download Area von www.a-trust.at (,,RO Arbeitsplatz“) zu enthehmen.

Anhang Il: Kennzahlen zur RA-Kosten-Einschéatzung

Die Festlegung der Preise und Konditionen fir Registration Authorities obliegt dem
Aufsichtsrat der a.trust GmbH.

Das jeweils den aktuellen Stand reprasentierende Dokument ist der zRO Download Area von
www.a-trust.at (,,RA Preisliste“)zu entnehmen.

Anhang Ill: Audit-Checkliste fur die RA

Die Audit-Checkliste ist die Grundlage fir die Uberpriifung der Einhaltung des vorliegenden
Sicherheitskonzepts in der Praxis.

Sie gewabhrleistet Transparenz und Objektivitat der AuditmaBnahmen und dient der
einheitlichen Rickmeldung der Auditergebnisse an den zRO und von diesem an a.trust. Aus
diesem Grund halt a.trust die Audit-Checkliste als separates Dokument download- und
ausdruckbar.

Das jeweils den aktuellen Stand reprasentierende Dokument ist der RO Download Area von
www.a-trust.at ,,Auditing (Revision)“zu entnehmen.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang IV: Organisationsablauf bei Bestellung der Signaturkarte

Bestellung der trust|sign Karte

Stand
12.11.200M L . . .
Ll 03 Organisationsablauf: Bestellung-Produktion-Auslieferung der trust |sign Karte
Slgnator bzw. Registrierungsstelle Rechenzentrum der Kartenproduktion
Karteninhaber {(KI) (RA) , A-Trust (RAT) , {(KP)
i ) E CMs E Kartenproduktion
AtT:E;gglt'e:::ng | i E i | Erstellen der o
e - IF_ . . Besteldsten und : retellen der der
! Einoabe in . g —I : trustlsian Karte mit
Bekanntgsbe der KI_Ria, - aufbereiten filr die rustlsign Karte m
Antragatellung ! Bestelisystem, digitale Procuktion IF_FAT_HP 4 temporéren Lertifikaten,
' Signatur des Antrags ] H [lkertragen der

; durch den RO ;

Produktionsinformation

' I I ' an A-Trust-
! ; Rechenzentrum,
Erhalt der ; : CM5 ' Wersand der trussign
Hachrichten i i F_ Warte an RA

Erhalt cer
Produktionsinformation

RAT_KP

Erhalt won PIM- und

Druck PIN-Passwort-

Catenbank-=uche

Passwort-Kuvert, Huvert, :
Fettifikatzantrag und | H Wertragshedingungen, i
Yertragzhedingungen Zedifikatzantrag und

i Aufhewahren ; “ersand an den Signator ;
: trusisign Karte : :
i Erhatt der trust|zign : |
: Karte wom KP und  [Af— IF_R.A_KHP
! Lageruna, kis der ! !
Signator sie abhalt
F_OR
v a v a a
Besuch : Priifen : :
der RA ' der Daten ' CHMS '
IF_ Auslesen der Daten |F_RA_RAT m i

Der Signatar besucht = 5a, |
die R& und bringt die ) Vﬂ'lbtfﬂer Kar‘tedL_md : |
Farmulare mit ; D;Taegnebzzk [ ; |

: ..4— P F_R&_R&T i
1 seite I H
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Stand
07.11.2001
w31 4 Uhr

Signator bzw.

Bestellung der trust|sign Karte
Organisationsablauf Bestellung-Produktion-Auslieferung der trust |sign Karte

Registrierungsstelle

Rechenzentrum der

TRUST

Verzweigung

Karteninhaber (Kl ; {RA) ! A Trust (RAT) !
Priifen der Daten : Priifen der Daten I I
Oberprifen g, "= e DitEnpriifUnG mit clam | i |
Antragsformular und HI_RA&, Signatar und dem : :
Alzweis ' Antragztormular i i
Anderung der Daten | CMS |
i “ornahme der : . .
Nein =——  Datendnderung E—E-&—IRAT ™ Durchfihren der |
| : Anderung :
la
Akzeptanz : I I
; Meus Karte . Ja i
Unterschreiben der ' : :
Farmulare und : 1 ! Fortsst i
Avzhandi d H ) H ' ortsetzung bei
uzhéEn é%en an den ] Mein i | Ra Clisrt
i Aus;ruck : : Eingabe in
: i 1 Bestellsyst
Antragsformular 1 ! FEielEystEm

Belelrung

Belehrung des

Signators durch den
RO _I

F_KI_Ra,

Auzdrucken des
Antragsformulars

olgge-
seite
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Stand Bestellung der trust|sign Karte

Sir;éll'gn,_?ﬂr Organisationsablauf Bestellung-Produktion-Auslieferung der trust |sign Karte

Rechenzentrum der

Einscannen Ausweis
und urterschriehenes

Aritracstelerformular, Wetterletungy der

Daten ans Archiv

Signator bzw. Registrierungsstelle
Karteninhaber (K1) (RA) , A-Trust (RAT)
Archivierung : CCM
—I i

Weiterleitung an :

Archivierung, digitale IF_RA_RAT

Signatur durch den
RO

CCM

Anfordern Zertifikate

Erhalt der temporaren
i Teifikate, erstellen
L ) und Ricklieferung der
AEE;;:;QE"H IF‘R;&—HM *| " giitigen Zertifikate,
' Ubermittiung der
! Zeifikate ans
Directory

PIH-Eingabe
Eingakbe der
Encryption-PIN zum
Schreiben der
Ferifikate auf die
Karte

Zertifikate schreibeh |

Erhatt der gitigen i
Zertifikate und —IF_FA&_RAT

Schreiben auf die :
Harte .

PIH-Anderung
Eingabe der Initisl-PIM

Initial-PIH-Anderung

[

und der T Durchiihren der PIF-
selbstgewahiten : Anderung !
Signatur-PIM i :

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang V: Organisationsablauf bei Datenanderung

IF_WI_RA ——————  |dertifikation dez  (M——F——F_RA_RAT

Stand Datenaénderung
16.08.2001 )
LSS U Organisationsablauf, Anderung von Daten
51 tor b gt Rechenzentrum der
grator bz, Registrierungsstelle
Karteninhaber (KI) , (RA) , A-Trust (RAT) :
Anderungsantrag : i i
! RA-Client : CMS !
IFL | |
Bekanntgabe der = fa Abirage der : Datenbank-Suche :
Ancerung T Datenbank: i i
L F Rrarar
Identifikation i g

Signators !

RA-Client

: Eingake der . CMS |
! Datendnderung, "IF Ro RAT D .

: - . | urchfihren der
: digitale Signatur durch - i
i den RO Datendnderung !

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang VI: Organisationsablauf bei Passwort erfragen

Stand

11 04 2002 Organisationsablauf. Passwort erfragen
Lt 0:00
Jhr
Slgnator bzw. Registrierungsstelle Rechenzentrum
Karteninhaber (KI) (RA) , der A-Trust (RAT)
Anfrage i ) . CMS
Bitte um Bekanrtgakbe IF ! Ra-Client
des vErgessenen [ = H Dratenbank-
Passworts mit _H%& .Et;{rage cier i Suche
o i enhank :
Ausweisleistung : i
| L F Ra Rar
i Identifikation

IF_HKl_Ré ————————  |dertifikation des -ll;—lF_HA_HAT
i Signatars H

i Bekanntgabe

Mitteilung des
Pazswors an den
i Signator

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang VII: Organisationsablauf bei Storno

Stand . .
07 11 9001 Storno einer trust|sign Karte
HrrE S Uhr Organisationsablauf Stomo
Slgnator baw. Registrierungsstelle Rechenzentrum der Vv .
Karteninhaber {Kl) . {RA) : A Trust (RAT) : erzweigunyg
Antrag ' '
i RA-Client i CMms
o, |
Elekagtrrtgahe des K'.’*ﬁ-‘”‘- Abfrage der , Datenbank-Suche
ormes | Datenbank :
i L Forerar
Identifikation :

F_KI_R& —————  [dertifikation des  [———IF_RA&_RAT

| Signators ’

; ¥ |

i RA-Client ; CMS
Eingake der |IF_RA_RAT M Eirtrag des Stornos in
! Stornoanforderung, ! die Datenbank

: digitale Signatur durch :

i den RO !

i ¥

CMS

Durchsuchen der ;
i : Datenbank nach :

: i stornietten Karten,
! : Erstellen der Lizte flr Weiter bei

: : den Widerrut | Prozess Widerruf

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Anhang VIII: Organisationsablauf bei automatischer Nachbestellung

Stand Automatische Nachbestellung der trust|sign Karte
13;1:1:5%081 Organisationsablauf, Automatische Machbestellung-Produktion-Auslieferung der trust  [=ign
Kare
Slgnator bzw. Registrierungsstelle Rechenzentrum der Kartenproduktion
Karteninhaber (KI) | (RA) ; A-Trust (RAT) i (KP)
i ' CMS | Kartenproduktion
: i ; Erstellen der der
H H Erstellen der ! ; ;
: : trustsign Karte mit
i i Anforderungen flr die _I_lF—RIAT—KP tnlan'?pnréren
H E Produktion i i Zetifikaten,
! : : bertragen der
i i i Produktionzinformation
i ; : an &-Truat-
i i i Rechenzentrum,
Hl?n::?'ui:litcﬁf;n i i CMS : wersand der trustsign
! E i IF_ Warte an R
: : Erhalt Produktions- RAT_
i : infarmation, Druck PIN-f ! I
Elri‘r;asns:\.?grtpwdvuenrf lp—t———————lF _RAT_W| =t pazavwort-Kuvert, Vertrags -
Eertifikatsal:ltrag ur:d ! i hedingunoen, Zertifikats- i
Wertragshedingungen Aufbewahren antrag ungi;-’neﬁ:tsuarnd an den
' trusisign Karte ' |
i Erhalt der trust|sign I :
: karte wam KP und L F R4 KP
i Lagerung, bis der P T
; Signator sie abholt ; i
| F_OR i 5
k J i * |
Besuch Priifen i
der RA ; der Daten ; S i

! L |i"_ Auslesen der Daten IF_H.L\:_HAT »

Der Signator besucht Py Ra ™ o der Karte und ‘

die R4 und bringt die i Ahirane an die : ;
Formulare mit i o ategnbank H T i

i olge- : I
i .4— ; IF_RA_RAT .

Datenbank-Suche :

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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Stand
12.04.01 um
14 Uhr

Signator bzw.
Karteninhaber (Kl)

Priifen der Daten

Cberprifen
Artragzformular und
Alzweis

Ja

¥

Akzeptanz

Urterschreiben der
Formulare und
Aushandigen an den
RO

IF_KI_R&

Automatische Nachbestellung der trust|sign Karte
Organisationsablauf. Automat. Machbestellung-Produktion-Auslieferung der trust  |sign Karte

Registrierungsstelle

Rechenzentrum der

TRUST

Verzweiguny

| (RA) ; A Trust (RAT) :

; Priifen der Daten i i

”'-I Datenprafung mit dem i i

=Y ot T :
KI_FA Sigriator und dem ; i
: Artragsformular : !

i Anderung der Daten M5
o warnahimne der ' . !
Mein .|_.. Datendnderung F_EA_IRAT = Durirljlfduer::’lenngder :
i Meus Karte , Ja ,

i Nein g 5

H ¥ : :

i Ausdruck ! i

Antragsformular

Auzdrucken des
Artragzformulars

o fFoloe-
7\ seite

.

Fortzetzung hei
Prozess Bestellung
der trustjsign Karte
Aktivitat RA-Client

Eingabe in

Bestellzystem

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH.
A-1030 Wien, Landstral3er Hauptstrale 5 @
www.a-trust.at TRUST

Stand Automatische Nachbestellung der trust|sign Karte
0711 2001 Organisationsablauf, Automat. Machbestellung-Produktion-Auslieferung der
Lrmid 13 Uhr .
trust=ign Karte

Signator bzw. Registrierungsstelle Rechenzentrum der
Karteninhaber (KI) (RA) A-Trust (RAT)

Archivierung CCM
Einscannen Ausweis
und urterschriehenes . .
Aritracstelerformular, Weterletuny der

Daten ans Archiv

j

Weiterleitung an i

Archivierung, digitale IF_RA_RAT

Signatur durch den
RO

CCM

Anfordern Zertifikate

Erhalt der temporaren
i Teifikate, erstellen
= und Ricklieferung der
AEE;;:;QE"H IF‘R;&—HM "\ giitigen Zertifikate,
' Ubermittiung der
! Zeifikate ans
Directory

PIH-Eingabe

Eingakbe der
Encryption-PIM zum
Schreiben der
Letifikate auf die
Hatte

Zertifikate schreiben |
Erhalt der gittigen
Zertifikate ung l—t——IF _R&_RAT

Sehreiben auf die i
Warte

PIH-Anderung
Eingabe der Initial-PIM

Initial-PIH-Anderung

[

und der ™ Durchiiibren der PIN- ;
zelbatyewihitten : Arncerung !
Signatur-PIM i :

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten daftr um Verstandnis.
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